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初期設定 

手順１ 

AWS Console（https://aws.amazon.com/jp/console/）を開いて、ログインしてください。この後の手順

で AWS IoT に”モノ”を登録するので、ログインユーザーにはその操作が可能な権限（ポリシー）が与えら

れている必要があります。 

“IoT Core”サービスを開いてください。見つからない場合には、サービスの検索をしてください。 

 

 

 

 

 

 

 

 

 

 

 

“管理”→”モノ”を選択し、右上の“作成”ボタンを押してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“単一のモノを作成する”ボタンを押してください。 
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“名前”を入力して、一番下にある”次へ”ボタンを押してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“証明書なしでモノを作成”ボタンを押して、“モノ”の登録を完了します。 

 

捕捉） 

“証明書の作成”ボタンを押すと、AWS がデバイス用（SRPC-MBL 用）の証明書を作成してくれるの

ですが、SRPC-MBL はその証明書のシリアル番号の桁数をサポートできないため使用できません。自前

で証明書を作成する必要があります。 
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手順２ 

AWS のルート証明書（Amazon Root CA1）をダウンロードします。SRPC-MBL から AWS に送信す

るデータを暗号化するために使用されます。 

 

レポジトリ（https://www.amazontrust.com/repository/）を開いて下さい。 

 

 

 

 

 

 

 

Amazon Root CA 1 の PEM を右クリックして、ファイルに保存してください。 

ファイル名は、“AmazonRootCA1.pem”とします。 

 

手順３ 

AWS CLI をインストールします。 

インストール方法は、https://docs.aws.amazon.com/ja_jp/cli/latest/userguide/install-windows.html を参

照してください。 

インストールが完了後、Windows の「スタートメニュー」を開いて、”cmd”を検索して実行してくださ

い。コマンドプロンプトが起動されます。 

コマンドプロンプト上で、aws --version と入力し、バージョン番号が表示されればインストールは成

功しています。（ハイホンは２つ） 
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https://docs.aws.amazon.com/ja_jp/cli/latest/userguide/install-windows.html
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手順４ 

OpenSSL をインストールします。 

ダウンロード画面（https://slproweb.com/products/Win32OpenSSL.html）を開いてください。 

 

 

 

 

 

 

Win64 OpenSSL の“MSI”を選択し、インストーラーをダウンロードしてください。ダウンロード後、

インストーラーを起動して、インストールを行ってください。この際、インストール先を覚えておいてく

ださい、後で使用します。 

 

Windows の「スタートメニュー」を開いて、“環境変数”と検索し、実行してください。システムのプ

ロパティ画面が表示されます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“環境変数”ボタンを押してください。 
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“Path”を選択し、“編集”ボタンを押して下さい。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

先ほどのインストール先を追加して“OK”ボタンを押してください。最後の”bin”まで指定してくださ

い。 
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環境変数の設定が完了したら、Windows の「スタートメニュー」を開いて、”cmd”を検索して実行して

ください。コマンドプロンプトが起動されます。 

コマンドプロンプト上で、openssl version と入力し、バージョン番号が表示されれば正しく設定され

ています。 
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手順４ 

AWS CLI で使用する AWS アカウントを登録します。AWS のルートアカウントは使用されないことを

推奨します。 

 

AWS Console（https://aws.amazon.com/jp/console/）を開いて、ログインしてください。この後の手順

でユーザーとポリシーを登録するので、ログインユーザーにはその操作が可能な権限（ポリシー）が与え

られている必要があります。 

“IAM”サービスを開いてください。見つからない場合には、サービスの検索をしてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“ポリシー”を選択し、“ポリシーの作成”ボタンを押してください。 
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https://aws.amazon.com/jp/console/
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“サービス”の項目には、“IoT”を選んでください。 

“アクション”の検索を利用して、”GetRegistrationCode”を表示させ、✓を入れてください。 

 

 

 

 

 

 

 

 

 

 

 

 

再び、“アクション”の検索を利用して、”UpdateCACertificate”と”UpdateCertificate”を表示させ、✓を

入れてください。 
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“リソース”で“すべてのリソース”に✓を入れて、“ポリシーの確認”ボタンを押してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“名前”の項目を入力して、“ポリシーの作成”ボタンを押して登録を完了させてください。 
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“ユーザー”を選択し、“ユーザーを追加”ボタンを押してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

“ユーザー名”を入力し、“アクセスの種類”の“プログラムによるアクセス”に✓を入れてください。 

“次のステップ”ボタンを押してください。 

  

http://www.nomura-e.co.jp/


 
 
 

製品の故障や誤動作が直接人命に関わるような使い方は絶対にしないで下さい。 

野村エンジニアリング株式会社   http://www.nomura-e.co.jp   e-mail:engineer@nomura-e.co.jp 

〒242-0023 神奈川県大和市渋谷１丁目７－２  TEL: 046-244-0041  FAX: 046-244-3551 

 
13/31 

2020.1.30  Rev. 0.1 

SRPC-MBL for AWS IoT 

 

 

 

 

 

 

 

 

 

 

“既存のポリシーを直接アタッチ”を選択してください。 

ポリシーのフィルタを利用して、先ほど登録したポリシーを表示させ、✓を入れてください。 

“次のステップ”ボタンを押してください。 

 

 

 

 

 

 

 

 

 

 

 

“次のステップ”ボタンを押してください。 
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“ユーザーの作成”ボタンを押してください。 

 

 

 

 

 

 

 

 

 

 

 

 

ここに表示されている“アクセスキーID（AccessKey）”とシークレットアクセスキー（SecretKey）を

後ほど使用しますので、記録もしくは“.csv のダウンロード”ボタンでダウンロードしておいてください。 

AccessKey と SecretKey は、他に流出しないように注意してください。流出してしまった場合には、

先ほどの登録したユーザーを削除すれば問題ありません。 
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手順５ 

AWS のドキュメントに詳細な説明があります 

（https://docs.aws.amazon.com/ja_jp/iot/latest/developerguide/device-certs-your-own.html） 

一部のコマンドが違うので、注意してください。 

 

以降のコマンドは、全てコマンドプロンプトで実行されていきます。コマンドプロンプトは、Windows

の「スタートメニュー」を開き、”cmd”を検索して実行すると起動します。 

 

コマンド) aws configure 

手順３で入手した AccessKey と SecretKey を入力します 

リージョンは、” ap-northeast-1”、出力フォーマットは、”json”を選択してください。 

 

クライアント側のルート証明書を作成します。AWS IoT は、登録されたルート証明書を使用できるの

で認証局に登録する必要はありません。作成者は紛失しないよう管理してください。 

 

コマンド）openssl genrsa -out rootCA.key 2048 

“rootCA.key”というファイルが出力されます。このファイルは、ルート証明書の秘密鍵なので、流出す

ることが無いように管理してください。 

 

コマンド）openssl req -x509 -new -nodes -key rootCA.key -sha256 -days 1024 -out rootCA.pem 

“rootCA.pem”というファイルが出力されます。このファイルは、ルート証明書の公開鍵なので、他に渡

しても問題ありません。AWS には、このファイルがアップロードされます。 

 

 

 

 

 

“Country Name”には、”JP”と入力してください。それ以外は、自由に入力することができます。 

 

 

 

  

http://www.nomura-e.co.jp/
https://docs.aws.amazon.com/ja_jp/iot/latest/developerguide/device-certs-your-own.html
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コマンド）aws iot get-registration-code 

AWS IoT の登録コードが出力されます（AWS のコンソール画面でも確認できます）。 

 

 

 

赤線の部分をコピーして、保管してください。後ほど使用します。 

 

コマンド）openssl genrsa -out verificationCert.key 2048 

“verificationCert.key”というファイルが出力されます。AWS IoT にルート証明書を登録するには、先ほ

どの登録コードを AWS IoT に渡す必要があります。AWS IoT は、証明書の情報の一部として渡すことで

実現しています。このコマンドでは、その証明書（検証証明書）用の鍵を作成しています。 

 

コマンド）openssl req -new -key verificationCert.key -out verificationCert.csr 

“verificationCert.csr”というファイルが出力されます。 

 

 

 

 

 

“Country Name”には、”JP”と入力し、“Common Name”には、先ほどの AWS IoT の登録コードを貼り

付けてください。それ以外は、自由に入力することができます。 

 

コマンド）openssl x509 -req -in verificationCert.csr -CA rootCA.pem -CAkey rootCA.key (続く) 

-CAcreateserial -out verificationCert.pem -days 500 -sha256 

“verificationCert.pem”というファイルが出力されます。AWS IoT には、このファイルがアップロードさ

れます。 

 

コマンド）aws iot register-ca-certificate --ca-certificate file://rootCA.pem (続く) 

--verification-cert file://verificationCert.pem 

AWS IoT にクライアント側のルート証明書（rootCA.pem）と検証証明書（verificationCert.pem）をア

ップロードします。成功すると、AWS IoT から証明書 ID（certificateId）が返ってきます。 
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手順６ 

“IoT Core”サービスを開いてください。 

 

 

 

 

 

 

 

 

 

 

 

“安全性”→“CA”を選択してください。先ほど登録したクライアント側のルート証明書が“無効”

の状態で表示されています。表示されている番号は、証明書 ID になります。 

 

 “…”を選択すると、サブメニューが表示されます。 

 その中の“有効化”を選択してください。 

 

 

 

 

 

 

 

 

 

 

“無効”から“アクティブ”に変化したことを確認してください。 

  

http://www.nomura-e.co.jp/


 
 
 

製品の故障や誤動作が直接人命に関わるような使い方は絶対にしないで下さい。 

野村エンジニアリング株式会社   http://www.nomura-e.co.jp   e-mail:engineer@nomura-e.co.jp 

〒242-0023 神奈川県大和市渋谷１丁目７－２  TEL: 046-244-0041  FAX: 046-244-3551 

 
18/31 

2020.1.30  Rev. 0.1 

SRPC-MBL for AWS IoT 

 

手順７ 

“モノ”に関連付けるデバイス証明書を作成します。SRPC_MBL の台数分、この手順を繰り返してく

ださい。 

 

以降のコマンドは、全てコマンドプロンプトで実行されていきます。コマンドプロンプトは、Windows

の「スタートメニュー」を開き、”cmd”を検索して実行すると起動します。 

 

コマンド）openssl genrsa -out deviceCert.key 2048 

“deviceCert.key”というファイルが出力されます。このファイルはデバイス証明書の秘密鍵なので、流

出することが無いようにしてください。 

 

コマンド）openssl req -new -key deviceCert.key -out deviceCert.csr 

“deviceCert.csr”というファイルが出力されます。デバイス証明書の情報を入力します。 

 

 

 

 

 

AWS IoT の登録コードはもう使用しないので、”Common Name”に貼り付ける必要はありません。 

 

コマンド）openssl x509 -req -in deviceCert.csr -CA rootCA.pem -CAkey rootCA.key (続く) 

-set_serial 1 -out deviceCert.pem -days 500 -sha256 

“deviceCert.pem”というファイルが出力されます。このファイルはデバイス証明書の公開鍵なので、他

に渡しても問題ありません。AWS IoT にはこのファイルをアップロードします。 

AWS IoT のドキュメントには、-CAcreateserial と記述されているのですが、SRPC-MBL ではこのオ

プションで自動で作成されたシリアル番号の桁数をサポートできないので、-set_serial X でシリアル番号

を手動で設定してください。 

 

コマンド）aws iot register-certificate --certificate-pem file://deviceCert.pem (続く) 

--ca-certificate-pem file://rootCA.pem 

AWS IoT にクライアント側のルート証明書（rootCA.pem）と一緒に、デバイス証明書（deviceCert.pem）

をアップロードします。成功すると、AWS IoT から証明書 ID（certificateId）が返ってきます。 

  

http://www.nomura-e.co.jp/
file://///rootCA.pem
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手順８ 

“IoT Core”サービスを開いてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“安全性”→“証明書”を選択してください。先ほど登録したデバイス証明書が“無効”の状態で表示

されています。表示されている番号は、証明書 ID になります。 

 

 “…”を選択するとサブメニューが表示されます。 

 “有効化”を選択してください。 

 

 

 

 

 

 

 

 

 

“無効”から“アクティブ”に変化したことを確認してください。 

  

http://www.nomura-e.co.jp/
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 “…”を選択するとサブメニューが表示されます。 

 “モノをアタッチ”を選択してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

登録した“モノ”を選択して、“アタッチ”ボタンを押してください。 

 

以上で AWS 側の初期設定は完了になります。 

 

  

http://www.nomura-e.co.jp/
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手順９ 

SRPC-MBL に AWS の ル ー ト証 明 書（ AmazonRootCA1.pem ）、 デ バイ ス 証明 書 の公 開 鍵

（deviceCert.pem）、デバイス証明書の秘密鍵（deviceCert.key）を登録します。 

 

注意！！ 先に SIM カードの設定を行う必要があります。 

 

SRPC-MBL のディップスイッチ#1 を ON にして、メンテナンスソフトに接続してください。 

 

アイコンを右クリックすると、サブメニューが表示さ

れます。“証明書の設定”を選択してください。 

 

 

 

 

 

 

 

 

 

Root CA の欄には、AWS のルート証明書、Client CA

の欄には、デバイス証明書の公開鍵、Client Private Key の

欄には、デバイス証明書の秘密鍵のファイルパスを入力し

てください。 

“...”ボタンを押すと、参照ダイアログが表示されま

す。 

 

 

 

 

登録ボタンを押すと、空欄になっていない証明書がインストールされます。全て空欄の場合、証明書の

登録の確認が行えます。 

  

http://www.nomura-e.co.jp/
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インストール中は、上記の画面が表示されています。インストールが終了すると自動で閉じられます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

３種類の証明書が全て登録されていた場合、“成功しました”と表示されます。 

 

SRPC-MBL に登録された証明書は抜き出すことができないようになっています。 

 

 

  

http://www.nomura-e.co.jp/
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AWS の送信先を確認するために、“IoT Core”サービスを開いてください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

“設定”を選択すると、右画面に“エンドポイント”が表示されます。この“エンドポイント”を送信

先に設定するので、記録しておいてください。 

 

 

アイコンを右クリックすると、サブメニューが表示さ

れます。“ネットワークの設定”を選択してください。 

 

 

 

 

 

 

 

 

  

http://www.nomura-e.co.jp/
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“サーバー名”の欄に、先ほどの“エンドポイント”を貼り付けてください。 

“ポート番号”の欄は、8883 固定になります。 

“パス名”の欄は、トピック名を入力してください。 

“プロトコル”の枠内の、“MQTT”を選択して、“Thing 名”を入力してください。“Thing 名”は AWS 

IoT サービスに登録されている必要があります。 

 

メンテナンスソフトから切断して、SRPC-MBL のディップスイッチ#1 を OFF にすると、AWS IoT へ

の送信が開始されます。 

 

確認するために、“IoT Core”サービスを開いてください。 

 

 

 

 

 

 

 

 

 

 

 

“テスト”を選択した後、“トピックのサブスクリプション”の欄に“#”を入力して、“トピックのサ

ブスクライブ”ボタンを押してください。 

  

http://www.nomura-e.co.jp/
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設定されたパス名（トピック名）でデータが送られてくることを確認してください。インターバル間隔

の設定によっては、数分かかることもあるのでインターバル間隔は事前に把握しておいてください。 

SRPC-MBL からは、“RAW”の項目だけが上がります。”RAW”の項目は、1 バイトを 2 文字の 16 進数

で表現したデータになっています。データを抜き出すために、Lambda関数等を使用することができます。 

 

以上で、初期設定は完了です。 

 

  

http://www.nomura-e.co.jp/
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使用方法 

メンテナンスソフトを利用する場合の使用方法について 

 

メンテナンスソフトが使用する AWS IoT の証明書を準備します。上記の手順を例にすると、

deviceCert.key、deviceCert.pem、rootCA.pem の３つになります。 

メンテナンスソフトが制御するために、上記の３つのファイルを１つのファイル（PKCS12）に纏めま

す。 

 

以降のコマンドは、全てコマンドプロンプトで実行されていきます。コマンドプロンプトは、Windows

の「スタートメニュー」を開き、”cmd”を検索して実行すると起動します。 

 

コマンド）openssl pkcs12 -export -out deviceCert.pfx -inkey deviceCert.key -in deviceCert.pem 

 -certfile rootCA.pem 

上記のコマンドを実行すると、パスワードが求められます。入力したパスワードはメンテナンスソフ

トの設定で使用します。 

“deviceCert.pfx”というファイルが作成されます。 

 

メンテナンスソフトを起動してください。 

 

 

 

 

 

 

 

 

 

 

 

左ツリー内の“AWS IoT”を右クリックし、”インターネットに接続“を選択してください。または、上

のツールバー内の”AWS IoT アイコン”を押してください。 

  

AWS IoT アイコン 

http://www.nomura-e.co.jp/
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AWS ルート証明書 … アマゾンの証明書（AmazonRootCA1.pem）へのファイルパス 

クライアント証明書(pkcs12) … 作成した PKCS ファイル（deviceCert.pfx）へのファイルパス 

（パスワード） … PKCS ファイル（deviceCert.pfx）を作成したときに入力した 

 パスワード 

エンドポイント … AWS IoT のエンドポイント 

ポート番号 … AWS IoT のポート番号（8883） 

クライアント ID … SRPC-MBL のモノ名以外であれば問題ありません 

トピック名 … ここで設定されたトピックに対してサブスクライブするため、 

 SRPC-MBL の設定で入力したパス名と同じにしてください 

 

接続ボタンを押してください。 

 

 

 

 

 

 

 

デザインビューに AWS IoT アイコンが表示されれば、接続は成功になります。 

  

http://www.nomura-e.co.jp/


 
 
 

製品の故障や誤動作が直接人命に関わるような使い方は絶対にしないで下さい。 

野村エンジニアリング株式会社   http://www.nomura-e.co.jp   e-mail:engineer@nomura-e.co.jp 

〒242-0023 神奈川県大和市渋谷１丁目７－２  TEL: 046-244-0041  FAX: 046-244-3551 

 
28/31 

2020.1.30  Rev. 0.1 

SRPC-MBL for AWS IoT 

 

SRPC-MBL と SRPC を追加します 

 

 

 

 

 

 

 

 

SRPC-MBL を右クリックし、“プロパティの設定”を選択してください。 

 

 

 

 

 

 

 

 

 

 

 

サーバー名 … AWS IoT のエンドポイント 

ポート番号 … AWS IoT のポート番号（8883） 

パス名 … SRPC-MBL がパブリッシュするトピック名 

MQTT … 選択してください 

Thing 名 … SRPC-MBL のモノ名 

 

OK ボタンを押して画面を閉じてください。メンテナンスソフト上の設定情報なので、OK ボタンを押

しても SRPC-MBL は更新されません。 

 

 

  

http://www.nomura-e.co.jp/
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赤い警告は、“サービス”メニューの“全てアップロード済みにする”を選択すると表示されなくなり

ます。アイコンを右クリックし、“親ノードの設定”や“起点 SRPC の設定”を行い、経路を設定してく

ださい。 

 

 

 

 

 

 

 

 

“サービス”メニューの“開始”を実行してください。“開始”を実行しても、SRPC-MBL や SRPC の

設定情報は変更されません。変更する場合には、アップロードを使用します。 

 

メンテナンスソフトが起動している間に AWS IoT に送られたデータを受信して画面に表示していきま

す。メンテナンスソフトが起動していない間のデータは破棄されます。破棄されないようにするには、AWS

サービスを使用してください。 

 

 

 

 

  

http://www.nomura-e.co.jp/
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工場出荷時 

弊社で初期設定を全て行ってから出荷できます。その場合には、御社で契約している AWS に初期設定

で使用するユーザーを作成して頂いて、そのユーザーの AccessKey と SecretKey を弊社に送ってくださ

い。初期設定が終了したら、そのユーザーを無効にしていただいて結構です。 

弊社で証明書を作成して、AWS にアップロードしたらご連絡致します。その後、御社でアップロード

された証明書を有効化してください。通信テストが完了したら製品と一緒に証明書一式を全てお送りいた

します。 

 

セキュリティの関係上、弊社で行ってはいけない場合には、御社で初期設定を行ってください。弊社で

はテスト用の証明書を使用して、弊社が契約している AWS IoT サービスに正常に通信できることを確認

してから出荷致します。 

 

 

 

フォーマット 

回収したデータは、”RAW”という項目で AWS IoT に上がります。 

“RAW”データは、1byte を 2 文字の 16 進数で表現したデータになります。 

詳しくは、別紙のデータシートを参照してください。 

 

  

http://www.nomura-e.co.jp/


 
 
 

製品の故障や誤動作が直接人命に関わるような使い方は絶対にしないで下さい。 

野村エンジニアリング株式会社   http://www.nomura-e.co.jp   e-mail:engineer@nomura-e.co.jp 

〒242-0023 神奈川県大和市渋谷１丁目７－２  TEL: 046-244-0041  FAX: 046-244-3551 

 
31/31 

2020.1.30  Rev. 0.1 

SRPC-MBL for AWS IoT 

変更履歴 

2019.12.11 Rev0.1 新規作成 

2020.01.30 Rev0.2 メンテナンスソフト部分追記 

http://www.nomura-e.co.jp/
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